elen vande broncode van
DM ierasofits besturingssys-
teem Windows 2000 circu-
leren sinds medio vorige week op
internet. Gok componenten alsde
webbrowser Internet Exploter 5.0
en de Windows Media Player zijn
uitgelekt, Het gaat om een beperkt
deel - circa 8,5 miljoen regels — van
de totale sourcecode. Yolgens veel
publicaties is ook broncode van
Windows NT 4 in her geding. maar
andere bronnen bestrijden dit.
Micrasaft neemt de zaak hoog op
omdat zijn “intellectuele eigen-
dommen’ op straat liggen. De fede-
rale opsporingsdienst FBIis een on-
derzoek begonnen. Er zijn aanwij-
zingen dat Mainsoft, cen bed rijf dat
| pnder de verplichting van geheim-
houding (‘non disclosure’) inzage
Irad in de broncode, debron s van
de nu uitgelekie onderdelen.
Anderzijds hoeven gebruikers zich
gecn zorgen e maken, stelt een
woordvoerder van Microsoft Me-
derland: “Het lekken van delen van
de brancode heeft op het ogenblik
helemaal geen impace op de gebrul-
kers. Het gaat om oude code, gro-
tendecls van Internet Explorer 5.7
Inmiddels is wel een eerste ‘exploit’
gemeld dic gebaseerd zou zijnop
| deultgelekte code, maar de Micro-
J soft-zegsman bagatelliseert dat:

Uitlekken Windows-code voor
beveiliging een zegen op termijn

De meningen over de gevolgen van het uitlekken van Windows-broncode zijn

sterk verdeeld. Sommige

erts voorspellen een sterke toename van het aantal

virussen en ‘hacks’. Anderfen menen dat de meeste lekken al waren gedicht.

“Het betreft een lek dac al op 30 au-
gusIus 2002 via Service Pack 1 van
Internet Explorer 6 is verholpen.
ledereen dic deze update hieeft
geinstallesrd, Is helemaal veilig.”

verdeeld
Deskundigen zijn verdeeld over de
vraag of het in omloop zijn van
Windows-broncode ernsrige conse-
quenties heeft voor de beveiliging.
Security-"ggoeroe” Bruce Scheier, op-
richter van de firma Counterpans:
“Ik ben er niet van overtuigd datdit
goernstig is, Hackers kunnen na-
tuurlijk de broncode uithammen
op kwetsbaarheden. Maar tof dus-
ver hadden ze geen moeite om die
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ronder broncode te vinden.”
groeple Mederlandse program-
rs en IT=beveiligers heefvde
code geanalyscerd ende resul-
op de website Securitydata-
et gepublicesrd. Daaruit vale
maken dat de cod e kwandwil-
lenden wel degelijk nicuwwe aan-
knopingspunten biedt voor aanval-
len op Windows-systemen. “Wij
hebben ongeveer 46 dulzend basale
fouten gevonden”, aldus een lid
van deze beveiligingsgroep. “Die
houden allemaal verband met zoge-
naamde buffer overflows. Niet alle
fouten zijn wit te buiten. Je moet
gen exploit-code kunnen ingeven,
bijvoorbeeld als ergens om een

=g BFIEE

wachtwoord of andere invoer wordt
gevraagd. Maar van dig 46 duizend
kan misschien 1 procent wel mis-
bruike worden.™

De woordvoerder van Securitydata-
hase.net meldt overigens dat de
broncode inmiddels een tweede
cxploit heeft opgeleverd. Hij zegt
werder te verwachten dat de komen-
de tijd veel hackers die "een reputa-
tie willen opbouwen' fouten in
Windows zullen publiceren op ba-
sls van de uitgelekee broncode.

Snecller
Rop Gonggrilp van het Amster-
damse beveiligingsbedrijf NAHS
ziet geen reden ot grote zorg. " Op

lange termijn is het beschikibaar
rijn van broncode juist goed voor
de beveiliging. Alle fouten zijn ook
wel met omslachtiger methoden te
vinden, maar bijvoorbeeld buffer
overflows kun je er sneller uithalen
als je de broncode hebr. Micrasoft
wordt nu bovendien gedwongen
die lekken sneller te dichten.”

0ok een andere IT-bevelliger, direc-
teur Hans van de Looy van het
Eindhovense bedrijf Madison
Gurkha, verwacht — al heeft hij de
uitgelekte broncode niet gezien -
geen grote problemen. “Er is maar
een klein gedeelte van de broncode
vrijgekomen. Bovendien gaat het
om Service Packs, wat in feite al wer-
beteringen van cerder gecansiaeer-
de fouten zijn. Ik denk dat het extra
risico te verwaarlozen is.”

van de Looy beaamt wel dathetin-
zage hebben in broncode inzicht in
de werking van software kan ver-
groten. “Vaak heb je bij het testen
van een product op beveiligings-
fouten door kennis en ervaring al
het gevoel dat iets niet goed zitin
een bepaald onderdesl, Op dat mo-
ment is het erg handig als je de
sourcecode hebt, zodart je kunt zien
hoe het probleem wordt opgelost.
Maar het kan ook best zonder.™
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