onmogolifk de sleutel geheim te houden. Ja ziet dan ook dat uni-
varsitaiten WEP niet gebruiken. Ook al is alle dataverkeer afluis-
terbaar als er gean WEP gebruikt wordt, toch kun je nog enigs-
zins toegangscontrole toepassen door bijvoorbeeld alleen
bepaalde hardware ethernet-adressen (ofwel bekende wirsless
‘kaartfes) tos te laten. Deze bevelliging is ook met wainig moaite
le doorbreken, door de toegelaten hardware-adrassen af te lui-
Steren en zelf te gaan gebruiken. Uiteindelifk is de enige oplos-
sing voor zulke open netwerken het toapassen van host-securi-
Ay in plaats van netwerk-security, wat roveel wil zeggen dat het
gehele netwerk als niet-vertrouwd wordt aangemerkt. Dat dit
niel de meest ideale oplossing is bifjke wel uit het feit dat er
slechts één geval bekend is van drive-by spamming, hat sturen
van hele ladingen ongewenste a-mail via draadloze petvwerken.
De afzender van deze e-mails is op deze wijze niet meer traceer-
‘haar.
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ling toegepast. Deze nleuwe standaard kan echter pas gebruikt
worden na de aanschal van mieuwe B802.17i-ondersteunends
hardware, of het upgraden van de bestaande apparatuur.

De maest veilige oplossing is het draadioze gedeeite van het net-
werk te rien als een niet-vertrouwd netwerk en de benodigde
maatregelen e nemen, De beveiligingsexperts hebben al jaren-
lang ervaring met de beveiligingsproblematiek die jo krijgt als je
twee vertrouwde netwerken verbindt middels sen nist-ver-
trouwd netwerk. Meestal betreft het dan twee vestigingen
gekoppeld via het internet, maar je kunt dezelfde prineipes ook
toepassen op de koppeling tussen jo laptop en het bedrijfsnet-
werk via het draadloze gedeelie.

De oplossing is een Virtual Private Network (VPN), Met technie-
kmﬂmnsfshummﬂ}tl#nmhurhmhnmm
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