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Samenvatting

PicoBSD is een mini-distributie van het FreeBSD besturingssysteem, die op een en-
kele floppy past. In dit artikel wordt uitgelegd hoe PicoBSD werkt en hoe je je eigen
distributie maakt.

Inleiding

PicoBSD is eigenlijk niets meer dan een extreem uitgeklede versie van het FreeBSD be-
sturingssysteem dat draait op i386 compatible systemen met 5 Megabyte geheugen of
meer.

Er is een aantal redenen waarom je een OS zou willen uitkleden:

� Een uitgekleed OS neem minder ruimte in beslag. Een volledige FreeBSD instal-
latie, dus inclusief behoorlijk wat additionele veelgebruikte software, neemt meer
ruimte in beslag dan op een CD-ROM past. Het is mogelijk FreeBSD zover uit te
kleden dat het op een enkele 1.44MB floppy past. Een harddisk is daarmee dus
niet meer nodig. Dat is prettig omdat een harddisk, behalve kostbaar, ook storings-
gevoelig is.

� Een uitgekleed OS bevat minder software, en daarmee ook minder bugs. Dat kun-
nen functionele bugs zijn, maar ook bugs in de beveiliging. Een uitgekleed OS kan
dus makkelijker veilig gemaakt worden dan een compleet OS.

Natuurlijk zitten er ook nadelen aan een uitgekleed OS op een CD-ROM of floppy:

� Het is lastig of in het geval van een CD-ROM zelfs onmogelijk om wijzigingen aan
te brengen.

� Je kunt er minder mee dan met een volledig systeem, omdat je slechts een kleiner
deel van het systeem ter beschikking hebt.



Gezien de voor- en nadelen is PicoBSD erg geschikt in statische omgevingen waar een
goede beveiliging van belang is. De meest voor de hand liggende applicaties zijn dan
ook netwerkcomponenten zoals firewalls, bridges, routers en dial-in servers. In dit soort
omgevingen is het feit dat de distributie read-only is (CD-ROM of schrijfbeveiligde flop-
py) juist een voordeel, aangezien het voor extra beveiliging zorgt. Mooi meegenomen is
ook dat een ethernet bridge of firewall weinig rekenkracht nodig heeft1, zodat oude, al
afgeschreven systemen kunnen worden ingezet.

In dit document geef ik eerst een korte FreeBSD inleiding; daarna neem ik een kijkje
onder de motorkap van PicoBSD: hoe wordt zo’n distributie gebouwd? Hoe kan ik mijn
eigen set tools op de floppy krijgen? Ook worden enkele andere producten met eenzelfde
doelstelling genoemd.

FreeBSD

PicoBSD is, de naam zegt het al, een kleine versie van BSD Unix, en is afgeleid van
FreeBSD. BSD staat voor “Berkeley Software Distribution”, de Unix-variant die aan de
universiteit van Berkeley in Calfornië werd ontwikkeld tot 1994. In de jaren ’70 en ’80
waren er twee belangrijke Unix stromingen: AT&T Unix en BSD. De AT&T variant (de
originele Unix) moest met name een stabiele Unix worden voor gebruik in bijvoorbeeld
telefooncentrales, terwijl men zich bij BSD meer concentreerde op nieuwe, academisch
interessante technologieën. Zo is BSD het eerste multi-purpose OS waarop TCP/IP is
geı̈mplementeerd.

Rond 1994 is de ontwikkeling van BSD stopgezet aan de Berkeley universiteit. Een paar
jaar daarvoor werd de ontwikkeling al opgepakt door vrijwilligers, en zijn er drie vari-
anten ontstaan: FreeBSD, OpenBSD en NetBSD. FreeBSD draait (voornamelijk) op i386
compatible systemen en probeert een zeer stabiel en technisch vooruitstrevend OS te
zijn. FreeBSD wordt dan ook vooral voor drukke internetservers gebruikt. FreeBSD is
freeware en open source. De BSD licentie staat toe dat FreeBSD kosteloos gebruikt en uit-
gebreid wordt, zolang de copyright-bepalingen meegeleverd blijven worden, waardoor
FreeBSD bijvoorbeeld terug te vinden is in Nokia firewalls, en zelfs in Microsoft OSen
(het TCP/IP gedeelte).

PicoBSD bouwen

PicoBSD wordt niet geleverd als kant-en-klare floppy. Je zult zelf de floppy moeten
‘bouwen’. Alles wat op de floppy komt, dat wil zeggen een kernel, tools en configu-
ratiebestanden, worden vanuit de FreeBSD sourcecode gecompileerd en gekopiëerd.

Deze werkwijze sluit —en dat is natuurlijk niet toevallig— aan bij de manier waarop
1Zo is mijn 486DX100 systeem met FreeBSD een filtering firewall met 3 interfaces en doet deze ook nog

dienst voor andere zaken.



FreeBSD zelf wordt gebouwd. Een verse FreeBSD installatie doe je normaal gesproken
door tar-files te downloaden en te installeren. Een upgrade van FreeBSD wordt meestal
echter op een andere manier gedaan, namelijk door de volgende stappen te doorlopen:

1. De sourcecode van het complete FreeBSD systeem wordt geupgrade naar de nieuw-
ste versie. Alle FreeBSD sourcecode zit in een CVS ‘repository’ (dat is mogelijk
omdat FreeBSD een compleet systeem is, niet alleen een kernel zoals bij Linux het
geval is). Met behulp van het programma cvsup kunnen de sources op je lokale
systeem worden geupgrade naar de nieuwste versie.

2. Alle sourcecode wordt vervolgens gecompileerd: de kernel, maar ook alle andere
programma’s. Daartoe hoeft in de /usr/src directory, waar de sources staan,
slechts een tweetal commando’s te worden gegeven: make buildworld en make
buildkernel.

3. Het nieuwe systeem wordt geı̈nstalleerd vanuit /usr/obj, waar de gecompileerde
objectfiles terecht zijn gekomen. De commando’s hiervoor zijn make install-
world en make installkernel.

4. Een probleem doet zich voor met de configuratiebestanden in etc: deze kun-
nen niet zonder meer geupgrade worden, omdat hier wijzigingen in zijn aange-
bracht (denk bijvoorbeeld aan /etc/passwd. Het tool mergemaster installeert
de nieuwe configuratiebestanden op voorzichtige wijze. Per bestand geeft het de
keuze de nieuwe versie te installeren, deze niet te installeren, of deze te mergen met
de al bestaande versie. Deze stap is dus handwerk.

Een soortgelijk proces wordt bij PicoBSD ook doorlopen. De /usr/src/releasedirec-
tory bevat tools om een FreeBSD distributie te maken. In de picobsd subdirectory staan
de tools voor PicoBSD. Het gaat dan voornamelijk om het shell-script build/picobsd2

Dit script doet al het werk, te weten het bouwen van de benodigde binaries, deze als
image-file wegschrijven, en het image op een floppy kopiëren.

Om de floppy te kunnen bouwen moet het script weten wat erop moet komen te staan.
Daartoe dient een directory te worden gemaakt met daarin een aantal configuratiebe-
standen. In /usr/src/release/picobsd is al een aantal voorbeelddirectories aan-
wezig:

bridge Een ethernet bridge. Deze distributie bevat ook een filtering firewall en ‘dum-
mynet’, de BSD software om o.a. bandbreedtebeperkingen te kunnen opleggen.

dial Een minimale installatie die via PPP met een ISP kan verbinden.

isp Een (8-poorts) modem server. Ook hier is een filtering firewall en dummynet meege-
compileerd.

net Een minimale installatie met ‘ipfw’ filtering firewall en dummynet.
2Alle relatieve directories in dit artikel zijn relatief t.o.v. /usr/src/release/picobsd.



router Een ethernet router, ook weer met filtering firewall mogelijkheden, maar zonder
dummynet.

De meest nuttige voorbeeldconfiguratie is ‘bridge’. Met deze configuratie is ook een
router te maken. Het bouwen van de floppy is niet veel meer dan het intikken van pi-
cobsd bridge. Het script laat een menu zien waar nog wat aanpassingen te maken
zijn, maar voor de hierboven genoemde configuraties zijn de instellingen in de regel al
in orde. Door op enter te drukken wordt het gehele bouwproces gestart. Dit bouwproces
omvat een aantal stappen die achtereenvolgens automatisch worden uitgevoerd.

Dit eerste van die automatische stappen is het compileren van een kernel. Al het com-
pileerwerk vindt plaats in de directory build dir-bridge. De configuratiefile voor
het bouwen van de kernel is het bestand PICOBSD in de bridge directory. Deze kernel-
configuratie bevat in ieder geval de noodzakelijke optie MD ROOT wat wil zeggen dat de
kernel als root device een filesysteem in het geheugen (Memory Disk) kan hebben.

De volgende stap is het maken van een speciale crunched binary ofwel een enkele exe-
cutable die meerdere binaries in zich verenigd. Op deze wijze kan veel ruimte bespaard
worden: als meerdere binaries dezelfde shared libraries nodig hebben hoeven die maar
één keer in de executable te worden gestopt. Afhankelijk van de naam waarmee de
crunched binary wordt aangeroepen, wordt het juiste programma gestart. Het resultaat
is uiteindelijk één executable en hardlinks naar deze executable met alle namen van de
daarin aanwezige binaries.

Het programma dat voor deze stap wordt gebruikt is crunchgen en dit programma



krijgt de file crunch.conf uit de bridge directory als argument mee; hieruit leest het
welke programma’s in de crunched binary terecht moeten komen. Uit crunchgen komt
niet direct een binary, maar een makefile waarmee de binary gemaakt kan worden.

Vervolgens wordt, ook weer automatisch, de zojuist gecreëerde makefile gebruikt om alle
programma’s te compileren die in de crunched binary terecht moeten komen. Dit lijkt dus
op de make buildworld procedure, maar dan voor slechts een handvol programma’s.

Hierna wordt er een (virtueel) filesysteem gebouwd en bevolkt met de zojuist gebouwde
crunched binary en andere noodzakelijke bestanden, zoals configuratiebestanden en de-
vices uit resp. /etc en /dev. De kernel van het systeem waarop PicoBSD wordt ge-
bouwd moet daartoe wel vn-devices3 ondersteunen. Dit is bij standaard installaties het
geval.

Tot slot wordt er nog een truc uitgehaald: met een speciaal voor PicoBSD ontwikkeld
programma wordt het filesysteem met de crunched binary en overige bestanden in de
kernel gestopt. De kernel heeft hiervoor gereserveerde ruimte.

Als laatste wordt dit bestand kernel, wat in feite het complete systeem in zich heeft,
gecomprimeerd op een tweede (virtueel) filesysteem geplaatst. Dit filesysteem heeft pre-
cies de grootte van een floppy disk. Het FreeBSD bootblok (dat bij het booten het bestand
kernel zal opstarten) wordt toegevoegd en daarmee is de PicoBSD distributie klaar. Het
picobsd script vraagt om een floppy en zal dan het image kopiëren:

Writing picobsd.bin...
2880+0 records in
2880+0 records out
1474560 bytes transferred in 49.5911 secs (29734 bytes/sec)
Done.

Daarmee is de PicoBSD floppy klaar voor gebruik. Wat gebeurt er nu precies als de
floppy geboot wordt? Op de floppy staan bootblokken, die het filesysteem op de floppy
mounten en het bestand kernel laden. Mogelijk staan er nog extra bestanden op de
floppy.

3In de nieuwste FreeBSD versies zijn deze hernoemt tot md-devices.



De ingeladen kernel bevat een compleet (memory) filesysteem in zich, dat wordt ge-
mount als root-directory. Hierin zitten alle tools (via de crunched binary).

Het echte filesysteem op de floppy kan dan in het memory filesysteem worden gemount
en gebruikt. Hierna worden bestanden in de /root4 en /etc directories op het floppy
filesysteem naar het filesysteem in het geheugen gekopiëerd.

De bestanden die na het booten van PicoBSD in /etc zichtbaar zijn, staan dus in het
geheugen. Het aanpassen van deze bestanden heeft weinig zin aangezien die wijzigingen
na een reboot verdwijnen.

Het wijzigen van het memory filesysteem op de floppy is niet eenvoudig mogelijk omdat
dit memory filesysteem in hetkernel-bestand ‘gevangen’ is, je zou daarvoor een nieuwe
PicoBSD floppy moeten bouwen. Dit probleem is opgelost door met twee /etc en /root
directories te werken, een in het memory filesysteem dat in de kernel zit, en een in het
filesysteem dat op de floppy staat. Tijdens het booten van PicoBSD worden de bestanden
in /etc en /root op het floppy filesysteem gekopiëerd naar het memory filesysteem,
daarbij eventueel al bestaande bestanden overschrijvend (hiervoor wordt het filesysteem
op de floppy tijdelijk gemount).

Zo wordt het mogelijk op de floppy zelf de configuratie aan te passen: als op de floppy in
de /etc directory een bestand master.passwd5 staat zal deze tijdens het booten over
de in het memory filesysteem aanwezige master.passwd gekopiëerd worden.

Een eigen PicoBSD distributie

Het maken van een eigen PicoBSD distributie is het maken van een directory met de
benodige configuratiebestanden en het draaien van het picobsd script. Simpel? Ja en
nee.

Er zijn enkele problemen die optreden bij het zelf maken van een PicoBSD distributie:
4Op BSD systemen is /root de homedirectory van de gebruiker root.
5De file master.passwd heet op andere systemen vaak shadow



1. De documentatie is slecht, zeker in vergelijking met de overige FreeBSD documen-
tatie die juist uitblinkt in duidelijkheid en volledigheid.

2. Op een floppy past slechts 1.44MB aan data, en dat is erg weinig. Het is dus niet
zonder meer mogelijk om bijvoorbeeld een webserver op de floppy te zetten. Ook
het op de floppy zetten van veel kleine utilities is niet mogelijk.

3. FreeBSD wordt zeer goed onderhouden: alle software compileert zonder proble-
men. PicoBSD wordt echter maar matig onderhouden, sommige stukken werken
niet goed (meer).

Voor wat betreft de documentatie: gelukkig is er dit artikel, en verder is er een FAQ ([4])
op het web te vinden die zeer goed is.

Ook voor het probleem van ruimtegebrek is tot op zekere hoogte een oplossing voorhan-
den in de vorm van tinyware. Tinyware is een verzameling van gestripte tools, te vinden
in de tinyware directory. De aanwezige tools zijn:

msg Een vervanging voor dmesg, om kernel messages te bekijken.

ns Een beperkte versie van netstat.

oinit Een versie van init, gecombineerd met een shell die automatisch wordt gestart.
Er is dan dus geen login programma.

simple httpd Een eenvoudige webserver.

sps Een vervanging voor ps.

view Een PNG viewer voor gebruik zonder X. Deze werkt helaas niet meer met nieuwere
(4.x) versies van FreeBSD.

vm Een vervanging voor vmstat.

Voor systemen met een CD-ROM drive is het ruimtegebrek natuurlijk minder nijpend.
Systemen die niet van CD-ROM kunnen booten kunnen wel van een PicoBSD floppy
booten die dan de CD-ROM drive mount. Ook een leuke truc is om PicoBSD te booten en
dan de floppy te wisselen. Per slot van rekening staat alles na het booten in een memory
filesysteem en is de floppy niet meer nodig.

Een presentatie-PicoBSD

Een voorbeeld kan de uitleg nog wat verduidelijken. Ik heb een eigen PicoBSD distributie
gemaakt waarmee ik een slideshow kan laten zien.

Als uitgangspunt heb ik de “bridge” configuratie genomen. Ik heb de complete bridge
directory gekopiëerd naar mijn homedirectory onder een andere naam. De bestanden die
ik toen had waren:



-rw-r--r-- 1 root wheel 2836 Mar 16 2002 PICOBSD
-rw-r--r-- 1 root wheel 217 Mar 16 2002 config
-rw-r--r-- 1 root wheel 4890 Apr 19 14:42 crunch.conf
-rw-r--r-- 1 root wheel 23 Feb 9 2000 floppy.tree.exclude

Ik zal deze bestanden een voor een bekijken.

PICOBSD

Het bestand PICOBSD is het kernelconfiguratiebestand. Ik heb hier alles uitgehaald wat
ik niet dacht nodig te hebben. Omdat ik de distributie wel graag IP-mogelijkheden mee
wil geven heb ik eigenlijk alleen alle firewall-gerelateerde zaken weggehaald. Ook niet-
gebruikte devices (seriële kaarten, ethernetkaarten) heb ik verwijderd. Het atadisk
device heb ik juist toegevoegd om eenvoudiger te kunnen debuggen (de PicoBSD floppy
kan dan tenminste de harde schijf mounten).

config

In het bestand config kan worden aangegeven welke links en welke devices in het
memory filesysteem moeten worden aangemaakt. Ik heb de seriële devices ttyd0,
cuaa0 en cuaa1 weggehaald, alsmede de netwerkgerelateerde devices tun2 en bpf � .

crunch.conf

In deze file heb ik ook wat programma’s weggehaald die ik niet nodig denk te hebben:
ps, netstat, tcpdump, disklabel, fdisk, ipfw en sshd.

Eigenlijk had ik in crunch.conf een graphics viewer willen toevoegen voor mijn presen-
tatiedoeleinden. Echter, het programma view uit de tinyware collectie bleek niet (meer)
geschikt. Dit programma is al twee jaar niet meer onderhouden. Door wijzigingen in de
FreeBSD libraries dient het herschreven te worden voor nieuwe(re) FreeBSD versies.

Daar had ik niet veel zin in. In de FreeBSD ports collectie vond ik wel het programma
seejpeg. Dat is echter nogal groot, te groot zelfs om aan de crunched binary te worden
toegevoegd. Hier heb ik dus iets anders voor bedacht, waarover later meer.

floppy.tree.exclude

Hierin staat welke bestanden uit floppy.tree in de picobsd directory niet moeten
worden meegenomen. Naast de twee al genoemde items heb ik hier etc/sshd config
aan toegevoegd.



Extra bestanden

Tot slot heb ik nog een directory floppy.tree/etc gemaakt met daarin de bestanden
master.passwd, motd, rc.conf en ttys. Dit zijn aangepaste versie van dezelfde
bestanden uit de gelijknamige directory in de picobsd directory. In master.passwd
heb ik het root-wachtwoord aangepast. In ttys heb ik ttyd0 verwijderd. In rc.conf
heb ik de hostname en netwerkinstellingen aangepast.

De viewer

En dan nog het probleem van de viewer. Waar die te laten? Allereerst heb ik de viewer
in de portscollectie gecompileerd, nadat ik in de Makefile het statement CFLAGS+=
-static had toegevoegd. Hierdoor wordt een statische binary gemaakt; er hoeven dan
geen libraries naar de PicoBSD floppy gekopiëerd te worden. De ontstane seejpeg bi-
nary is 435kB groot, terwijl op de PicoBSD floppy slechts 271kB vrij is.

De oplossing is in dit geval om twee floppies te gebruiken: eentje met PicoBSD, en eentje
die door de PicoBSD floppy gemount kan worden en seejpeg en de slides bevat. Dit is
mogelijk omdat na het booten de floppy niet meer nodig is; de kernel met het memory
filesysteem staat geheel in het geheugen. De floppy kan dus verwijderd worden en een
nieuwe floppy gemount.

Tot slot gebruikt seejpeg de svga-library, die een configuratiebestand inleest om te zien
welke monitor en videokaart aanwezig zijn. Deze mag ook als .svgalibrc in de home-
directory van de gebruiker staan. Dit bestand heb ik dan ook in de floppy.tree/root
directory geplaatst.

Fine-tuning

Het is nog mogelijk te spelen met de grootte van het memory filesysteem dat in de kernel
wordt gestopt. Al het geheugen dat wordt gebruikt voor dit filesysteem is verloren voor
applicaties, vandaar dat het wenselijk is deze zo klein mogelijk te houden, maar niet te
klein omdat dan de crunched binary er niet meer op past. Het uitzoeken van de juiste
waarde is dus wat trial-and-error werk. Ik heb de grootte van de bridge-variant van
PicoBSD aangehouden, omdat het systeem dat ik gebruik 16MB geheugen heeft, en ik
wel een paar MB kan missen. Het aanpassen van de grootte van het memory filesysteem
is voornamelijk belangrijk als het systeem erg weinig geheugen heeft. PicoBSD draait op
systemen met 5MB of meer geheugen.



Alternatieven

Er zijn alternatieven voor PicoBSD. Op de Small Unix site ([7]) is een overzicht te vin-
den. De meeste alternatieven zijn gebaseerd op Linux distributies. Het bekendste alter-
natief is waarschijnlijk FREESCO ([8]), dat niets met SCO te maken heeft maar staat voor
Free Cisco. FREESCO is vergelijkbaar met PicoBSD als router of bridge, maar kan geen
bandbreedtebeperkingen opleggen en heeft geen filtering firewall in zich. Er is wel een
voordeel aan FREESCO: het is een kant-en-klaar floppy image. Je hebt dus geen werkend
Unix systeem nodig om de floppy te bouwen, wat bij PicoBSD wel het geval is.

Een ander alternatief is FreeBSD LiveCD ([6]), FreeBSD op een CD-ROM. Het probleem
dat een CD-ROM niet schrijfbaar is wordt bij LiveCD, net als bij PicoBSD, opgelost door
configuratiebestanden op een memory filesysteem te zetten. Er is een LiveCD toolbox
beschikbaar om je eigen LiveCD te maken.

Conclusies

Een kleine Unix-distributie als PicoBSD heeft zeker nut. Het feit dat je een firewall kunt
bouwen op een schrijfbeveiligde floppy zal de professionele gebruiker met een achter-
grond in beveiliging zeker aanspreken. Ook voor thuisgebruikers kan PicoBSD een prima
oplossing zijn, je kunt het gebruiken om van een oude laptop met kapot scherm nog een
nuttige router te maken, of om van een oud systeem zonder harddisk een seriële terminal.

Dankzij de FAQ is het niet al te moeilijk een eigen PicoBSD distributie te maken. Die
FAQ is wel nodig aangezien de documentatie achterblijft met de zeer goede FreeBSD
documentatie.

De mogelijkheid tot het maken van een geheel eigen distributie is de kracht van PicoBSD.
Als je een standaard router wilt zijn er (eenvoudigere) alternatieven. Wil je je eigen tools
beschikbaar hebben dan is een zelfgemaakte PicoBSD floppy een goede keus.
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